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15 Ein Hauch von Komplexitat und

Kryptographie o ¢ L tioa, § Pelibinn
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15.1 Eine Klasse aus Connecticut . 15.1
an Konig Arthurs Hof

Am Hofe von Kénig Arthur! wohnten 150 Ritter und 150 Burgfriuleins. Eines Ta-

ges entschloss sich der Konig sie miteinander zu verheiraten. Es zeigte sich jedoch,

dass einige Paare einander derartig hassten, dass an eine Heirat zwischen ihnen gﬁr
nicht zu denken war! Kénig Arthur versuchte mehrere Male, die Paare anders zusam-
menzustellen, aber jedes Mal ergaben sich neue Konflikte. Er lieB daher den Zauberer

Merlin rufen und befahl ihm, die Paare so zusammenzustellen, dass jeder zu einer

Heirat bereit war. Nun, Merlin besaB iibematiirliche Krifte und erkannte daher sofort,

dass keine der 150! moglichen Zusammenstellungen brauchbar war. Dies teilte er dem

Konig mit. Konig Arthur traute ihm aber nicht so recht, da Merlin nicht nur ein groBer

Zauberer, sondern auch eine etwas zwielichtige Personlichkeit war. ,,Finde eine Lo6-

sung oder ich verurteile dich dazu, fiir den Rest Deines Lebens emgesperrt in einer

Hohle zu leben!* sagte Arthur. : _
Merlin hatte das Gliick, aufgrund seiner ubematurhchen Krifte zukunftxge wissen-

.- schaftliche Literatur durchsehen zu kénnen. Er fand mehrere Artikel des friihen zwan-
zigsten Jahrhunderts, in denen der Grund dafiir enthalten war, warum es keine brauch-
bare Losung fiir ihr Problem gab. Mit diesem Wissen kehrte er zum Kénig zuriick. Es
waren gerade alle Ritter und Damen zugegen und er forderte 56 (bestimmte) Damen

auf, sich auf die eine Seite des Konigs zu stellen, wihrend 95 Ritter auf die andere

Seite gehen sollten. Dann fragte er: ,,Ist eine von Euch jungen Damen bereit, einen

dieser Ritter zu heiraten?* Als alle mit ,,Nein!“ antworteten, sagte Merlin zum Ko-

nig: ,,Oh Konig, wie kannst Du von mir verlangen, fiir jede dieser 56 Damen einen

Ehemann unter den verbliebenen 55 Rittern zu finden?** Da erkannte der K6nig, des-

sen Erziehung und Ausbildung bei Hofe auch das Taubenschlagprinzip umfasst hatte,

dass Merlin in diesem Fall die Wahrheit gesagt hat und entlie ihn daher gnédig.

Es verging einige Zeit und der K6nig bemerkte, dass sich seine 150 Ritter beim Abend-

essen an der beriihmten Tafelrunde, hdaufig mit ihren jeweiligen Nachbarn stritten und

manchmal sogar mit ihnen kdmpften. Arthur meinte, dies sei schlecht fiir die Verdau-
ung und lieB Merlin erneut rufen. Er befahl ihm, eine Sitzordnung fiir die 150 Ritter zu
finden, bei der jeder von ihnen zwischen zwei von seinen Freunden sitzen kann. Wie-

'Aus L. Lovész and M.D. Plummer: Matching Theory, Akadémiai Kiadé6, Nord Holland,
Budapest, 1986 (mit kleinen Anderungen), mit freundlicher Erlaubnis von Mike Plummer.
Der Stoff wurde als 'Handout’ an der Yale University, New Haven in Connecticut entwickelt.
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derum erkannte Merlin mit Hilfe seiner iibernatiirlichen Krifte sofort, dass keine der -
150! Sitzordnungen dies erfiillen wiirde und teilte es dem Konig mit. Dieser verlangte
entweder eine Losung oder die Erklarung, warum es nicht moglich ist, eine solche zu
finden. ',,Oh,_ ich Wﬁnschte, es gébe einen einfachen Grund, den ich Euch nennen konn-
te! Mit ein bisschen Gliick gibe es einen Ritter, der nur einen Freund hat, so dass Ihr
ebenfalls sofort erkennt, dass Thr Unmégliches von mir verlangt. Aber leider (1) gibt
es hier keinen solch einfachen Grund und ich kann Euch Sterblichen nicht erkliren,
‘warum so eine SitZordhung nicht existiert, wenn Ihr nicht bereit seid, den Rest Eures
Lebens damit zu verbringen, meinen Ausfiihrungen zuzuhoren!* Dazu war der Konig
natiirlich nicht bereit und daher lebt Merlin seither eingesperrt in einer Héhle. (Eine
- harte Niederlage der angewandten M'athernatik!‘)

Die Moral dieser Geschichte lautet, dass es Grapheneigenschaften gibt, die einfach
nachgewiesen werden konnen, wenn sie gelten. Enthélt der Graph ein perfektes Mat-
ching oder einen Hamiltonschen Kreis, kann dies einfach durch Angabe eines solchen
,bewiesen* werden. Wenn ein bipartiter Graph kein.perfektes Matching enthélt, dann
kann dies ,,bewiesen“ werden, indem eine Teilmenge X der einen Klasse angcgeben
wird, die weniger als | X | Nachbarn in der anderen Klasse besitzt. Der Leser (und Ko-
nig Arthur) sollten sich Bild 15.1 ansehen. Der Graph auf der linken Seite enthilt ein
perfektes Matching (durch die dickeren Linien angedeutet), wihrend der Graph auf
der rechten Seite keines enthilt. Um sich selbst (und den K6nig) davon zu iiberzeugen,
betrachte man die vier schwarzen Punkte und ihre Nachbarn. . '

Abbildung 15.1. Ein bipartiter Graph mit einem perfekten Matching und einer ohne.

Die meisten uns interessierenden Eigenschaften in der Graphentheorie weisen diese
logische Struktur a_lif. Ist der Nachweis (Bestitigung, Angabe), dass eine Eigenschaft
gilt, einfach, dann wird diese Eigenschaft (in der Sprache der Informatik) eine NP
Eigenschaft genannt (falls Sie es wirklich wissen méchten, NP ist die Abkiirzung fiir
Non-deterministic Polynomial Time, aber woher dieser sehr technische Begriff kommt,
wire etwas schwierig zu erkliren). Die beiden Problemstellungen, mit denen Merlin
konfrontiert worden ist — die Existenz eines perfekten Matchings und die Existenz
eines Hamiltonschen Kreises —, sind eindeutig NP Eigenschaften. NP Eigenschaften
kommen allerdings auch recht hiufig in anderen Bereichen der Mathematik vor. Eine
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sehr wichtige NP Eigenschaft bei den natiirlichen Zahlen besteht in ihrer Zusammen--
setzbarkeit: Ist eine natiirliche Zahl zusammensetzbar, dann kann dies einfach durch
Angabe einer Zerlegung n = ab (a,b > 1) dieser Zahl gezeigt werden. | :

Die bisher gemachten Bemerkungen erklaren, wie Merlin auf freiem FuB bleibt, wenn
er Gliick hat und die ihm durch Konig Arthur gestellte Aufgabe eine Losung besitzt.
Nehmen wir beispielsweise an, er wére in der Lage, eine gute Sitzordnung fiir die Rit-
ter zu finden. Er konnte Konig Arthur davon iiberzeugen, dass sein Sitzplan ,,gut® ist,
indem er fragt, ob irgendjemand neben einem seiner Feinde sitzt (oder einfach wartet,
ob das Abendessen friedlich verlduft). Dies zeigt, dass die Eigenschaft des .zugehﬁri—
gen ,,Freundschaftsgraphen einen Hamiltonschen Kreis zu enthalten, eine NP Eigen-
schaft ist. Wieso konnte er, als diese Fragen keine Losungen besaBen, im Fall des Hei-
ratsproblems Arthurs Zorn iiberstehen, wahrend ihm dies beim Sitzplatzproblem nicht
gelang? Worin unterscheidet sich die Nicht-Existenz eines Hamiltonschen Kreises von
der Nicht-Existenz eines perfekten Matchings in einem bipartiten Graphen? Die Ant-
wort sollte durch unsere Geschichte bereits klar sein: Die Nicht-Existenz eines per-
fekten Matchings in einem bipartiten Graphen ist ebenfalls eine NP Eigenschaft (dies
ist eine der Hauptimplikationen des Heiratssatzes, Satz 10.3.1), wihrend die Nicht-
Existenz eines Hamiltonschen Kreises in einem Graphen dies nicht ist! (Um genau
zu sein: Fiir die letzte Aussage ist kein Beweis bekannt, es gibt jedoch sehr deutliche
Hinweise dafiir.) _ '

Fiir bestimmte NP Eigenschaften ist die Negation dieser Eigenschaft also wieder eine
NP Eigenschaft. Ein Satz, der die Aquivalenz einer NP Eigenschaft mit der Negation
einer weiteren NP Eigenschaft feststellt, wird eine gute Charakterisierung genannt. Es
gibt iiberall in der Graphentheorie und auch anderswo beriihmte gute Charakterisie-
rungen. . ' o

Viele NP Eigenschaften sind sogar noch besser. Wenn man Arthur mit dem Heiratspro-
blem seiner Ritter und Burgfrauleins konfrontiert, kann er (nachdem er zum Beispiel
‘dieses Buch gelesen hat) selbst entscheiden, ob es 16sbar ist oder nicht: Er konnte
den in Kapitel 10.4 beschriebenen Algorithmus anwenden. Das ist eine Menge Arbeit,
aber man kann sie wahrscheinlich mit ganz normalen Personen bewiltigen, ohne auf
die iibernatiirlichen Talente von Merlin zuriickgreifen zu miissen. Eigenschaften, iiber
die man effizient entscheiden kann, werden Eigenschaften in der Komplexitatsklasse
P genannt (das P steht hier fiir polynomiale Zeit, eine genaue, aber sehr technische
Definition des Ausdrucks ,,effizient”). Eine Meﬁge anderer in diesem Buch behandel-
te einfache Eigenschaften eines Graphen, wie der Zusammenhang und die Existenz
‘eines Kreises, gehoren ebenfalls dieser Klasse an. Eines unserer Lieblingsprobleme,
ndmlich die Entscheidung ob eine Zahl eine Primzahl ist oder nicht, gehort auch da-
zu. Dies wurde kurz bevor dieses Buch in Druck ging gezeigt. (Der in Kapitel 6.10
beschriebene Algorithmus gentigt nicht ganz fiir die Klasse P, da er die zufillige Aus-
wahl der Basis a enthilt.)
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Die Einfiihrung der Begriffe polynomiale Zeit und NP Eigenschaften signalisierte die
‘Geburtsstunde der modernen Komplexititstheorie. Begriffe und Paradigmen dieser
Theorie sind in weite Teile der Mathematik und ihrer Anwendungen vorgedrungen. Im
Folgenden beschreiben wir, wie Ideen aus der Ko'mplexitéitstheorié in einer der wich-

tigsten Bereiche der theoretischen Informatlk nimlich der Kryptographle anoewandt
werden konnen.
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